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Managing risk –
Enabling growth

Største it-sikkerhedspartner i 
Danmark
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”Industry 0.0” – crafts Industry 1.0 Industry 2.0 Industry 3.0 Industry 4.0

The industrial revolutions - the short story

Steam Engines
Mechanical 
production and 
railways powered by 
steam engines

Electricity
Mass production and 
assembly line

Computers
Automation using 
electronics and 
simple computers 
(PLCs)

untill ~1800 1800 ~ 1900 1900 ~ 1970 1970 ~ 2010 2010 ~ future

Digitization
Information and 
communication 
technology

Manually
Production was 
manual - all products 
were unique

Steam Engine 
(1784)

First assembly line
Cincinnatic Slaughterhouse

(1870)
First modern PLC -
Modicon 084 (1969)





ALL COMPANIES ARE 
DIGITAL COMPANIES

– Some Just Don’t Know It



...if security breaks down, 
technology breaks down,
business breaks down…
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Mennesker

Fysisk

Teknologi

Digitalt

Informations-
sikkerhed Tillid

Cyber-
sikkerhed Robusthed

Digital sikkerhed



Aktør & motiv

MulighedEvner & metoder

Angreb







▪ Fokus for krypto-ransomware ændret fra private til 
målrettet mod virksomheder

▪ Ransomware spedes via målrettet hacking og 
funktioner der tillader spedning internt i 
virksomhedens netværk og systemer

▪ Flere ransomware-as-a-service (RaaS) aktører  

▪ Krav om markant højere løsesummer

▪ Tyveri af data med trusler om offentliggørelse ved 
manglende betaling

▪ Påvirkning af aktiekurser med mulighed for 
spekulation

Big game hunting – målrettet ransomware
…. Digitale gidseltagere på storvildtjagt 



Betalte løsesum på
75 bitcoins ~ $4.4 million
få timer efter angrebet…

Angrebet af DarkSide med ransomware den 7. maj 2021

Medførte mangel på brændstof på den amerikanske østkyst

Præsident Biden erklærede nødretstilstand den 9. maj

Driften begyndte igen den 12. maj 2021  







6 uger…





Ransomware

Monday 2. September 2019
Stock price: 208.40

Monday 10. oktober 2019
Stock price: 161.70

Tuesday 3. September 2019





“Now a days, it is the largest real threat for 
a total collapse of a global corporation”









Kilde: COVEWARE Blog -DopplePaymer TOR site as of December 2019





REvil ransomware gang – Quanta Computer (April 2021)

Quanta, a Taiwan-based original design manufacturer (ODM) 
manufacting Apple Watch, Macbook Air, and Macbook Pro
Revil stole data belonging, including drawings for Apple products



https://www.coveware.com/blog/2022/2/2/law-enforcement-pressure-forces-ransomware-groups-to-refine-tactics-in-q4-2021

Disclaimer: Coveware
hjælper bl.a. virksomheder
med at betale ransomware 
løsesummen…. 



E-mail Phishing Vulnerabilities USB Insider attacksRemote Access

Ransomware Inital Attack Vectors

https://www.coveware.com/blog/2022/2/2/law-enforcement-pressure-forces-ransomware-groups-to-refine-tactics-in-q4-2021



• Svindel rettet mod de ansatte der må overføre penge
• Rammer ofte i ferieperioder eller ved fravær
• Målrettet med stor indsats for at få kendskab til 

virksomhedens ansatte, processer og procedurer
• Hacking af mailsystem anvendes for at kunne sende mails 

med rigtig afsender og modificere kommunikationen
• Går efter manipulation af eksisterende betalinger og 

aftaler
• Deep-fake som metode til at udføre svindel

Business E-Mail Compromise  - CEO/CFO Svindel



• Svindlere tager kontrol over 
virksomhedens social media konti

Social medier - hacked

• Hackere overtager adgangen til sociale
medier

• Ejeren (virksomheden / personen) kan
hereafter “købe” adgang til kontoen tilbage

https://www.dr.dk/nyheder/indland/marie-louise-og-thomas-stod-uden-hjaelp-da-de-fik-hacket-instagram-kontoen-det-er







• Angreb mod virksomhedens leverandører

• Angreb på virksomheden via deres leverandør

Supplychain angreb

Software: common-off-the-shelf (COTS) and 
proprietary etc.

Equipment: routers, servers, tablets, phones, 
storage, devices etc.

Services: data processing, IaaS, PaaS, SaaS, 
data feeds, cloud and managed service etc.

Connectivity: Different kinds of communication, 
Internet, 4G/5G etc.



BITCOIN MAKES THE 
WORLD GO ROUND…

“Traditional” 
Organized 

Cybercriminals
Money Mules

Malware Writer Inject Writer

Exploit Kit Load 
Vendor

Network and 
System Admin

Data Processing 
Specialists

Network 
Exploitation 
Specialists

Service 
Providers

Cyber-criminal 
Recruitment

Cybercrime 
To Cost 

The World 
$10.5 Trillion 

Annually 
By 2025

https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/

Hacking Inc.



Stater og efterretningstjenester

Cyberangreb er billige, nemme, effektive og risikofri
• Cyber-spionage
• Propaganda og indblanding - påvirkning på bl.a. sociale medier
• Samarbejde mellem stater og kriminelle

Alle lande kan udføre angreb med små midler
• Risiko for angreb mod fysiske mål fx olieproduktion
• Målrettede angreb på virksomheder og personer
• Risiko for ”følgeskader” hos virksomheder

Politisk motiveret hacking og tiltag
• Konsekvenser for cyberangreb drages politisk, socialt og økonomisk
• Opdeling eller lukning af Internettet – fx Kina, Rusland og Indien
• Lav-intensitetskrige føres allerede mellem USA, Kina, Rusland, Iran 

og Nord Korea

Supply-chain
• Hvem og hvilke produkter kan vi egentlige stole på



Russia’s Cyber Operations Groups

Russia is a powerful cyber actor

Intelligence services: FSO, FSB, SVR & GRU 
working with criminal actors

Not afraid to combine different coordinated attacks 
in cyber space and physically to meet its strategic 
objectives

Long-term experience and building offensive cyber 
capabilities since at least 1996 (Moonlight Maze)

Uses many different TTPs in their attacks

History of Russian cyberwarfare on Ukrainian
- 2013: Armageddon & Turla – spying
- 2015/16: BlackEnergy and CrashOverride
- 2017: NotPetya



What have happened so far in Ukraine?

DDoS on Government, Military, Financial and Telco

Destructive wipers: 
• WhisperGate (13 Jan 2022)
• HermeticWiper / FoxBlade (23 Feb 2022)

Espionage: Ukraine, also internationally (CISA Alert AA22-047A)

Defacement of websites

Attacks:
• Supply chain attacks (software supplier Kitsoft)
• Vulnerability in the October CMS (CVE-2021-32648)
• Log4Shell 

Influence operations / Disinformation using SMS message, social 
media, and other media

BEWARE of False Flag operations!!

WhisperGate

MBR Wiper Malware



Current status and other observations

Most current attacks in Ukraine are DDoS with very small risk for spillover to Danish companies

Businesses  with relationships with Ukraine should be extremely cautious – attacks in Ukraine up 196% in three 
days

Services reconnaissance scans has been increasing since mid-January

Conti (world biggest ransomware group) supporting Russia -> internal data leaked by Ukrainian worker 
Conti ransomware attack on Danish company Lifa – most likely no connection to Ukraine
DDoS attack on Nordea in the Nordics – so far no indication on connection to Ukraine

Anonymous has declared cyberwar on Russia

Widespread phishing campaign from Russia attempting to compromise account credentials – targeting 
manufacturing and international shipping and transportation in the US/Europe

No indications of targeted attacks on Danish organizations however prepare for this can change very quickly



Forankring i topledelsen

De rette tekniske 
kompetencer 

Basal sikkerhed –
Teknik og processer

Awareness på alle 
niveauer

Test sikkerheden -
Teknisk og organisatorisk

Løbende forbedringer



Vejledninger og anbefalinger for bestyrelser

Styrkelse af Strategiske Cyberkompetencer

3 årigt projekt 2019-2022 støttet af 
Industriens Fond

Målet er at gøre cybersikkerhed til en 
konkurrencefordel for danske 
virksomheder, for dansk erhvervsliv og for 
samfundet som helhed. 

https://bestyrelsesforeningen.dk/styrkelse-af-strategiske-cyberkompetencer/







Beskyt
(Prevent & protect)

Identificer
(Predict & identify)

Opdag
(Detect)

Håndter
(Respond)

Genopret
(Recover)



• For at opdage en hændelse eller kompromittering 
skal der kikkes efter den

• Opdagelse er baseret på systematisk opsamling 
og analyse af alle relevante sikkerhedsdata 
(logdata) fra infrastrukturen

• Vigtigt med effektive use-cases så der alarmeres 
relevant og antallet af falske positive minimeres

• Vigtigt med processer og kompetencer

• Systematisk opsamling og analyse af logfiler 
tillader mere effektiv incident håndtering

Hvorfor logning og overvågning?

Fem grunde til at prioritere logning

• Basis for at undersøge et cyberangreb

• Mulighed for at kende omfanget af cyberangreb

• Mindre nedetid i forbindelse med cyberangreb

• Lagerplads er billigt

• Viden om normalbilledet i netværket



Hvordan håndteres log?

Log-management 
Security Information 

and Event 
Management (SIEM) 

Vulnerabilities Geo-location Threats

Users Configuration NetflowInventory

Alarm 
Security Operation 

Center (SOC)

Managed Security 
Service Provider 

(MSSP)



Teknologi

MenneskerProcesser

Business 
Alignment



Top fem anbefalinger – kom i gang nu

To-faktor 
brugervalidering til 
al ekstern adgang

Overblik 
-

se virksomheden 
udefra

Opdater 
programmer 

–
fjern sårbarheder

Backup 
–

og helst offline

Beredskabsplan
-

husk at teste

… og så brug din sunde fornuft
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