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1 Politik

Dette er Dubex' overordnede politik for dets ledelsessystem for informationssikkerhed (ISMS), omfattende en
beskrivelse af den overordnede informationssikkerhedspolitik og det valgte anvendelsesomrade.

1.1 Indledning

Dubex’ ISMS skaber rammerne for en operationel informationssikkerhedspolitik, der udmantes i etableringen
af fastsatte procedurer og instruktioner for Dubex' informationssikkerhedshandtering. Dermed etableres et
grundlag for det daglige arbejde med informationssikkerhed inden for Dubex' virke. Ansvarsplacering,
retningslinjer, procedurer, risikovurdering og beredskabsplaner er saledes emner, der reguleres under dette
ledelsessystem.

Dubex’ ISMS-system er baseret pa:

- Efterlevelse af den internationale standard ISO/IEC 27001 og de udvalgte styringsmal og
foranstaltninger fra ISO/IEC 27002 standarden.

- Alle relevante regler, lovkrav, retningslinjer, vejledninger og kontrakter inden for Dubex'’
forretningsomrade, persondatalovgivningen, markedsfgringsloven, statens krav og
arbejdsmarkedsaftaler.

- Almindeligt accepterede metoder og procedurer for informationssikkerhed.
1.2 Anvendelsesomrade (Scope)

Informationssikkerhed i forbindelse med udvikling, levering og servicering af lasninger og ydelser inden for it-
sikkerhed i henhold til Redeggrelse for Anvendelighed, dateret den 25. april 2023.

1.3 Mal

Dubex' gennemfgrer alle ngdvendige aktiviteter for at sikre:

- Tilgeengelighed: At Dubex’ forretningssystemer normalt er tilgaengelige 24/7, og at der
vedligeholdes et beredskabsniveau som sikrer, at normal drift af de kritiske forretningssystemer
kan reetableres indenfor 2 timer inden for normal arbejdstid, og indenfor 4 timer uden for normal
arbejdstid.

- Integritet: At opna en palidelig og korrekt funktion af informationssystemerne med minimeret
risiko for ukorrekt datagrundlag, f.eks. som falge af menneskelige og systemmaessige fejl eller
udefrakommende haendelser, som fx udtrykt i de arlige rapporteringer, malinger og review af
kritiske sikkerhedshaendelser.

- Fortrolighed: At Dubex’ data, og kundernes data i Dubex’ vareteegt ved brug af klassifikation,
kryptering og adgangskontrol, kun er tilgaengelige for de personer og pa den made, som
klassifikationen tilskriver, som fx udtrykt i de arlige malinger og review af klassifikationsgraden.

Det er Dubex' mél at opretholde et informationssikkerhedsniveau, der farer til certificering efter standarden
ISO/IEC 27001:2022, samt udarbejdelse af ISAE3000-erklzering.

Sikkerhedsniveauet fastlaegges i det enkelte tilfaelde under hensyntagen til arbejdets gennemfarelse og
gkonomiske ressourcer. Malsaetningen om et hgjt sikkerhedsniveau afvejes med gnsket om en
hensigtsmaessig og brugervenlig anvendelse af IT, herunder det forhold, at de ansatte
sikkerhedskonsulenter har andre behov i deres daglige arbejde, end de mere administrative eller
salgsorienterede medarbejdere. Dubex risikohandteringsplan opdateres og reviewes af ledelsen arligt, samt
ved stgrre aendringer.
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Dubex gennemfgrer de aktiviteter der er ngdvendige for at holde medarbejdere, orienterede om ISMS’et,
dets politik, procedurer og instruktioner, samt medarbejdernes ansvar over for virksomhedens informationer
og systemer. Dette indbefatter introduktionsforlgb for nye medarbejdere, arlige awareness-tests mv.

1.4 Vores holdninger og principper

Informationssikkerhed i Dubex implementeres efter falgende overordnede holdninger:

- Dubex' virke afheenger af handteringen af ofte faglsomme informationer i elektronisk form. Af denne
grund behandles informationssikkerhed som sidestillet med forretningssikkerhed.

- Dubex arbejder med informationssikkerhed som en integreret del af forretningen, hvilket har
betydning for Dubex' trovaerdighed over for samarbejdspartnere og kunder.

- Som forhandler af nye lgsninger er Dubex indstillet p& forsggsvis at anvende nyeste teknologier, pa
en styret og struktureret made, hvor en sikker implementering har hgjeste prioritet.

- Som en sikkerhedsvirksomhed vedligeholder, understatter og fastholder Dubex et hgjt vidensniveau
hos alle medarbejdere, som en del af forretningssikkerheden.

- Dubex er en sikkerhedsvirksomhed med en lav risikovillighed, hvilket lsegges til grund for hvilke risici
der kan accepteres, og hvilke der skal nedbringes eller overfares.

- Séafremt eksterne parter bergres af sikkerhedshaendelser hos Dubex, vil Dubex kommunikere eerligt
og troveerdigt over for bergrte parter.

1.5 Ansvar

Ansvaret for den daglige styring af Dubex' informationssikkerhed er placeret hos sikkerhedschef Jacob
Herbst.

Hvis en medarbejder opdager trusler mod eller brud pa informationssikkerheden, eller far mistanke om det,
skal vedkommende straks underrette rette sikkerhedschefen om det. | sidste ende er det den ansvarlige for
den daglige styring af informationssikkerheden.

Medarbejdere der bryder Dubex’ informationssikkerhedspolitik, eller de heraf fastsatte procedurer og
instruktioner, vil blive mgdt med de forholdsregler, som Dubex’ procedurer og personalepolitik foreskriver.

1.6 Opfolgning

Dubex maler, vurderer og falger op pa informationssikkerhedsomradet pa felgende made:

- Labende entydig registrering og opfalgning pa haendelser inden for informationssikkerhedsomradet.
- Labende registrering af alle tiltag inden for informationssikkerhedsomradet

i Opfolgning pa vidensniveau inden for informationssikkerhedsomradet i Dubex.

- Risikovurderinger, der gennemfgres ved starre aendringer, og mindst én gang om aret.

- Gennemfgrelse af uafhaengige tredjepartsrevisioner og evalueringer af informationssikkerheden.

Pa baggrund af dette reviewer og revurderer ledelsen ISMS- og informationssikkerhedspolitikken én gang
om aret, samt ved starre aendringer.
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Denne politik er vedtaget af Dubex' bestyrelse april 2023

Jargen Bardenfleth Jacob Herbst
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