


Sponsors

Dubex: Summit 24

°
& cHeck PoINT

MANY

Symantec.

by Broadcom Software

//. exabeam

N : o
S SentinelOne

infobl







Al vs. Human In5| gQ; :

The Critical Role o]F.

Head of Cyber Defence Center

Danni Bach Pedersen

CPH Conference - 5. September
2024 ~




Agenda

O 1 Introduktion 06 Tilpasning & justering af Al

02 Hvad er en CDC 07 Samarbejde og kommunikation

03 Rolle af Al i CDC 08 Case study

04 Hvorfor menneskelig 09 Konklusion
analyse er vigtig

05 Komplekse beslutninger

Dubex: Summit 24



Introduktion

Titel: Vigtigheden af Menneskelig Analyse i et CDC
Undertitel: Hvorfor Al alene ikke er tilstreekkeligt
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Hvad er en CDC

« Centraliseret enhed
» Detektion

* Respons

* Forebyggelse
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« Automatisering
« Data behandling
« Afhaengig af historisk data

N\ - Rollen af Al'1 CDC
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Hvorfor menneskelig analyse er vigtig

- kontekstforstaelse

« Kompleks

* Reelle risiko
 Trusselslandskabsaendringer
« Opdaterede dataseet



Komplekse beslutninger

- strategisk dgmmekraft

. Etiske & juridiske overvejelser
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Tilpasning & justering af Al

- Al Modeljustering

 Justeringer
 Datafodring af Al — Hvem?

» Unikke firma specifikke sikkerhedsbehov
« SIEM tilpasning
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Samarbejde & kommunikation

- Tveergaende Samarbejde

 Afdelingskoordinering
* Interessenthandtering
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Case study / Problemstilling

- praktisk eksempel

« Sofistikeret Phishing angreb
» Menneskelig logik
Al analyse skal valideres, hvem skal gare det?



(Min)Konklusion

- opsummering

Feelles indsats

Menneskelige egenskaber

Brug Al der hvor Al har sine styrker
Al er stadig I LLM stadie
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