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BESTYRELSESFORENINGEN — DEN KORTE VERSION
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Foreningens formal er pa non-profit basis at arbejde for
en stadig opkvalificering af bestyrelsesarbejdet i
danske selskaber, virksomheder, organisationer og institutioner

Bestyrelsesforeningen blev stiftet den 7. maj 2013 som et tvaernationalt projekt
af 8 virksomheder, 24 bestyrelsesformand og 10 professorer.

Idag har foreningen 9oo medlemmer heraf 66 medlemsvirksomheder
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CBS Bestyrelsesuddannelserne — DEN KORTE VERSION
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Why and how Board and Management
must prioritize Cybersecurity
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BESTYRELSENS OPGAVER og ANSVAR

Veerdiskabelse ... pa alle planer og i forhold til alle bundlinjer - rimer i dag pa digitalisering.
Jo mere digitale virksomheders produkter og infrastruktur er, jo mere sarbare er de over
for cyberangreb.

| kernen af enhver forretningsmaessig beslutning er styring og afvejning af risici.

Cyberangreb er blandt de stgrste forretningsrisici, virksomheder star overfor, og koster
danske virksomheder pa bundlinje, kundeforhold og renommé.

... 0g det handler ikke kun om IT — men ogsa om processer, ledelse, governance og ikke
mindst mennesker...

Det vi godt ved...

Det er vigtigt at stille skarpt pa cyber- og informationssikkerhed
i pa ledelsesgangene og i bestyrelseslokalet
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BESTYRELSENS OPGAVER og ANSVAR

Digital transformation pathways ‘ Bestyrelsesmedlemmer er ansvarlig for tilstrackkelig styning af vaesentlige IT-

risict: Den juridiske ansvarsnorm
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Fa nogle gode tech/IT profiler ind i bestyrelsen
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...Men ger der til bestyrelsens faelles ansvar og integreret med overordnet strategi
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Invester meget i uddannelse/opdatering af bestyrelsen — vaer aben for mange eksterne perspektiver

Vi er pa ukendt territorie — tillad direktionen at eksperimentere og fejle

Fa dyb indsigt i tech/IT organisationen, m@d niveau 1, 2 og 3 samt vigtigste outsourcing partnere

Sikre taet samspil mellem forretningen, tech/IT og HR

Fa fornemmelse for hvilke tekniske features er vigtigst for kunden (inviter dem ind) — og pa hvilke mader
vi kan differentiere os (vaelg fal)

Tech mulighederne abner op for en masse nye risici — forsta dem og integrer dem i risiko komiteens

arbejde
-
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LEDELSENS OPGAVER og ANSVAR ... og

LOVGIVNING (NIS2 og DORA)

Kilde: Kromannreumert.dk

b1 *

w
YV -B | cdelsens opgaver og ansvar
Directive t n '

b

DORA fastlaegger udtrykkeligt, at det er ledelsens - det vil sige i udgangspunktet bestyrelsens og
direktionens - opgaver at:

- = -
» vaere endelig ansvarlig for risikostyring og herunder at fa{iaegge og godkensle en strategi for
digital operationel modstandsdygtighed og risikoappetit _~ = = = -
-

~

F. i e _"i-.'du.'hhj- i

~
gelskabsloven § 115 » tildele og regelmaessigt gennemgé passende b(iget for digital mgdstandsdygtighed og felge
par en bestyrelse, kal denoe kurser inden for cybersikkerhed _-_——
§ 115 1!-'.31?'-131'-*"--‘-""'}“':' Ger' nisation of kapitat

& en forsvarlig OTER

Jedelse og SKT

’——~

5 slsen foregAs
1) bogieringen of, r.--p-.mmf'm

t:'l&fdmt:]lf:ldr.

* sikre en governances(ruktur med klare rgller og ansvarsomrader og "heje standarder” for
tilgaengelighed, auten?cit’et,-i-ntegri@t og fortrolighed af data

yoeduret 1081

det er erablerel de fornadne pr
=) |

- T .
« godkende, fare tilsyn med og regelmaessid gennemga businegs continuity planer, revisioner
og politik for brug af digitale tredjepartsprodultcim — =

—-— gy,

- ~ - ~
« sikre overvagning af tredjepartsudffdere i forhold til r"y;i{caeksponering og dpkumentation
og sikre underretning om brug af tredjepartssdisydre for Vigte=kunetiofer.

i
nde modiager den forme

4

5 L"’iﬁ'mlfi" "
filoviditet tl at OF

—-— gy,

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.



LEDELSENS OPGAVER og ANSVAR

LOVGIVNING (NIS2 og DORA)
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VIRKELIGHEDEN FOR KOMMUNER OG VIRKSOMHEDER
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED

» Det har vi outsourcet...

» Vi er ikke IT-specialister...
» Det har IT-Morten styr pa...
» Vi har en forsikring...

» Det har viicloudlgsninger

+

?

Opmaerksomme... Vi kan ikke forsta..

... 5@ hvad er de bedste rad, jeg kan give til andre bestyrelser
Jacob Dahl / Best.medl. Danske Bank

Vi kan ikke tro... Vi er helt blanke...

Kompleksitet +

Forudsigelighed
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED

» Aktuel risikostatus
» Myndighedskrav

Sandsynlighed
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Center for Cyberkompetencer
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED

Skab indgang det rigtige sted
= forretningsomrade versus systemfokus...

System-

Forretnings- Reel
understgttelse

omrader : cybersikkerhedsstrategi
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED

Bestyrelsens og

. . Strategi
direktionens opgaver:

Risikovurdering .. i
Risikoappetit

Foranstaltninger

(operationelle/tekniske/organisatoriske)
|| || ||

Bestyrelses-involvering
fastlaegges individuelt i
virksomhederne
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CYBERSIKKERHED FOR BESTYRELSER — VEJLEDNING september 2023

Cybersikkerhed fo.r
bestyrelse 08 direktion

: ot ar
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vejednng 09 ,...gr 2023 (Ve 3)
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CYBERSIKKERHED FOR BESTYRELSER — VEJLEDNING sep. 2023

1. Risikovurdering
- vaerdier og trusler

. Risikoappetit
- risikoafvejning og risikovillighed

Det anbefales, at Det anbefa|es’ at

* bestyrelsen sa ofte som relevant og mindst én gang om * bestyrelsen sa ofte som relevant og mindst én gang om
aret modtager og forholder sig til en opdateret aret fastsaetter virksomhedens cybersikkerhedsstrategi,
risikovurdering pa cyberomradet baseret pa herunder risikoappetit, baseret pa en afvejning af
virksomhedens vigtigste vaerdier, it-infrastruktur, virksomhedens generelle forretningsstrategi,
forretningsmodel, primaere sarbarheder, sandsynlige forretningsmal, it-infrastruktur, generelle risikoappetit,
trusler, mulige tab ved angreb samt mulige sikkerhedsbudget og investeringsvilje m.v.

konkurrencemaessige vurderinger.
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CYBERSIKKERHED FOR BESTYRELSER — VEJLEDNING sep. 2023

1. Risikovurdering — vaerdier og trusler

* Hvad er vores vigtige License to Operate (LtO) aktiver?
(dvs. hvad vil vi gerne beskytte, hvad er vigtigt for vores
forretning, hvad er kronjuvelerne?)

* Hvad truer vores vigtige LtO aktiver (trusselsvurdering)? |

» Hvorfor skulle dette kunne ske (sarbarhedsvurdering)?

* Hvad er sandsynligheden for, at det sker?

* Hvad er konsekvensen af, at det sker
(konsekvensanalyse)?

* Hvad har vi gjort for at reducere risikoen (i form af
forebyggelse og beredskab)?

G:B Bestyrelsesforeningens
Center for Cyberkompetencer
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED

Tema 1 — License to Operate aktiver/aktiviteter LtO Tema 1 - Risikovurdering

Aktiver og aktiviteter fastsaettes ift. strategi/formal/forretningsmodel Udarbejdes af organisationen pa baggrund af LtO aktiver og aktiviteter

BRUTTO-RISIKO

Produktion LI% ﬂlcr' }/ :‘: License to Operate
) - ) g aktiver/aktiviteter(:O) RISIKO-TILTAG
(forebyggelse)
Sal Q/’ =1
: B T em 2 » -
§ s £ 3 > NETTO-RISIKO =
=% — >S5
i - »é 2 2 g = RISIKOVURDERING
o) 4‘;; +
Administration a 3 ]}g[ e © S E x
- . A k= o o) 33
S - 8 IS) >
» = = g2 = RISIKO-TILTAG
(beredskab)

=

Ko~
=
|13

Udviklingsafdelingen

21y
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LEDELSENS ARBEJDE MED CYBERSIKKERHED

Tema 1 - Risikovurdering Tema 2 - Risikoappetit

* Medarbejderinformation
*  Kundeinformation

* Leverandgrinformation

* Patientinformation

BRUTTO-RISIKO x
License to Operate

C = Confidentialitet

siais s L0} RISIKO-TILTAG ; - *
i (Fortrolighed = er data godt nok beskyttet)
*  Miljgcertificeringer
oy > .
_§, E gﬂ § NETTO-RISIKO = [ ° Forureningsrapporter
= E 5 S i RISIKOVURDERING * Farligt affald
2 B % 3 g ' +  Byggetilladelse
a4 E = _ . . L
= g 8 _§ s - | = Integrl.tet ,, produktionsinstrukser
(beredskab) ( Palidelighed = kan vi stole pa data) .
V * Arbejds-/kgrelister
* Selvbetjeningsmodeller
* Hjemmeside
A = Availability *
(Tilgeengelighed = kan vi komme til data)
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CYBERSIKKERHED FOR BESTYRELSER — VEJLEDNING sep. 2023 /

2. Risikoappetit — risikoafvejning og risikovillighed

Hvad er virksomhedens overordnede digitale strategi og forretningsmal?

Hvad er virksomhedens holdning til at prioritere beskyttelse — f.eks. helst at forebygge at haendelser kan opsta
og/eller at bruge ressourcerne pa et staerkt beredskab?

Er cybersikkerhed en fast del af virksomhedens kvalitetssikringsprocesser (udvikling, indkgb, salg, outsourcing mv.)?
Er der mellem forretningen og risiko-/kontrolfunktioner en feelles forstaelse for cybersikkerhed og prioriteringer?
Er der klarhed over, hvem der er ejer af de enkelte cyber risici?

Kunne virksomheden med fordel indga samarbejdsaftaler omkring cybersikkerhed eller afdeekke en del af risikoen
via forsikring?

Ud fra en samlet afvejning af risici >< omkostninger, hvad er virksomhedens tolerance for at patage sig cyberrisici,
herunder tolerancevaerdien for de enkelte risici, f.eks. risikotype, produkttype, kunder, strategi, malseetninger mv.?

Bestyrelsesforeningens

Center for Cyberkompetencer
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED

Tema 1 - Risikovurdering Tema 2 - Risikoappetit

RISIKO GAP =
anurromsmo\ ANBEFALINGER %o
Ueet;setoOpenég)‘] C = Confidentialitet inkl. ’d
e kbt RISIKO-TILTAG investeringsbehov
( ™ | l L (forebyggelse) (er data godt nok beskyttet) Bestyrelsen
§ 5 § ":5_. ETTO-RISIKO =1
=
: g 2 s E RISIKOVURDERING } l’
(-]
3 £ 3 3 % o
2 E § HENDTILT AR | = Integritet
J (beredskab) (kan vi stole pa data) l’
L e bd L V
A = Availability
(kan vi komme til data)
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BESTYRELSENS ARBEJDE MED CYBERSIKKERHED
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3. Politikker, processer og beredskab 4. Rapportering
- delegering og operationalisering - kontrol og tilsyn

Det anbefales, at
* bestyrelsen fgrer kontrol med, at
cybersikkerhedsstrategien er operationaliseret i politikker,
processer og forretningsgange. .
* bestyrelsen fgrer kontrol med, at virksomheden har
implementeret passende cyberhygiejne, herunder en
relevant backup, der Ipbende er testet,
* bestyrelsen fgrer kontrol med, at virksomheden har
testede beredskabs- og kommunikations-planer i tilfaelde
af alt fra hackerangreb til stremnedbrud.

Det anbefales, at

* bestyrelsen implementerer cybersikkerhed som en fast
del af sit arshjul og, pa linje med @gvrige vaesentlige risici,
bestyrelsen har cybersikkerhed pa agendaen pa hvert
mgde, og modtager relevant rapportering forud for
m@det med bl.a. aktuelt trusselsbillede,
sikkerhedshaendelser, resultater af sikkerhedstest,
awareness aktiviteter og revisionsgennemgange, samt
evt. forslag til supplerende tiltag.
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5. Kultur 6. Governance
- mennesker og treening - kompetencer og organisering

Det anbefales, at Det anbefales, at

* medlemmer af bestyrelse og direktion regelmaessigt falger * bestyrelsen forholder sig til, om den har tilstraekkelige
specifikke kurser for at opna tilstraekkelig viden og kompetencer og erfaring med risikostyring af it- og
feerdigheder til at forsta og vurdere cybersikkerhedsrisici, cyberrisici,
styringspraksisser og deres indvirkning pa virksomhedens « virksomhedens sikkerhedsorganisation fagligt er direkte
drift, forankret pa direktionsniveau, og rapporterer direkte til

* virksomheden regelmaessigt har tilpassede uddannelses- og bestyrelsen,
traeningsprogrammer for bestyrelse, direktion og « styrke virksomhedens cybersikkerhed gennem etablering
medarbejdere i relation til cybersikkerhed, af uafhaengige risikostyringskontroller (lines of defence).

* bestyrelsen og daglig ledelse gar forrest i at understgtte en
staerk og bevidst cybersikkerhedskultur.
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Forside = Anbefalinger = Vejledninger

Anbefalinger

Gaeldende Anbefalinger for god Sel-
skabsledelse

Anbefalinger for aktivt Ejerskab
Tidligere anbefalinger
Vejledninger

Analyser og arsberetninger
Internationalt

Bestyrelsesforeningens
Center for Cyberkompetencer

Nyheder Om Komitéen Kontakt Abonnér English

Spergsmal og svar

Vejledninger

Laes komitéens vejldninger til ledelsesudvalg,
ring og vederlagspolitik. |

Komitéen har udarbejdet vejledninger til ledelé1 o
derlagspolitik inklusive retningslinjer for incitam’l

¢ Vejledning om ledelsesudvalg (pdf) ‘1

¢ Vejledning om bestyrelsesevaluering (p!
« Vejledning om vederlagspolitik inklusive

ning (pdf) \
« Vejledning om funktionsbeskrivelse for il
¢ Skabelon til udarbejdelse af en Vederlags
« Anbefalinger til Styrkelse af Cyberkompei

m.fl.) (link) |
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